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Tanimlar ve Kisaltmalar

BASKANLIK : | T.C. Maliye Bakanlig Gelir idaresi Baskanlig
e-Fatura : | Elektronik Fatura
ITIL : | Bilgi Teknolojisi Altyapi Kiitiiphanesi

(Information Technology Infrastructure Library)

ITIL Sertifikasi : | Bilgi Teknolojisi Altyapi Kiitliphanesi Sertifikasi

(Information Technology Infrastructure Library)

ISO : | Uluslararasi Standartlar Teskilati

(International Organization for Standardization)

ISO 20000 : | ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi Belgesi
ISO 22301 : | 1SO 22301 is Sirekliligi Yonetimi Belgesi

ISO 27001 : | ISO 27001 Bilgi Glivenligi Yonetim Sistemi Belgesi

Ozel Entegrator : | Baskanliktan 6zel entegrasyon izni almis mukellef

Ozel Entegrasyon Baska miikelleflerin faturalarini gondermek ve almak amaciyla

bilgi islem sisteminin Baskanlik sistemiyle entegre edilmesi

TCKN : | T.C. Kimlik Numarasi
VKN : | Vergi Kimlik Numarasi
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1 Giris

Bu kilavuz, Elektronik Fatura Uygulamasi kapsaminda gonderilen ve alinan faturalarin
elektronik ortamda saklanmasi hizmetini verecek kurumlarin saklama konusunda izin
almasini, saklama hizmetinin yerine getirilmesini saglamak ve istenildiginde saklanan
verilerin ibraz edilmesi sureglerini ve bu sirecglerde uyulmasi gereken kurallarin agiklanmasi

amaciyla hazirlanmistir.

2 Elektronik Fatura Saklama Hizmeti Verecek Kurum Rolii

Elektronik fatura saklama hizmeti verecek kurumun saklama izni alabilmesi icin 6ncelikle e-
Fatura Uygulamasini entegrasyon ydntemiyle kullanma izni almasi gerekmektedir. Ozel
entegrasyon izni alan kurumlar da 421 Sira Numarah Vergi Usul Kanunu Genel Tebliginde ve
bu kilavuzda belirlenen esaslar dogrultusunda e-fatura saklama izni almak icin basvuru

yapabilirler.

e-Fatura saklama hizmeti, e-Fatura uygulamasina kayith gercek ve tizel kisi mikelleflere

verilebilecektir.

izin basvurusu yapacak kurumun bilgi giivenligi icin TS ISO IEC 27001 veya 1SO27001
belgelerine, is slirekliligi (Societal security - Business continuity) icin 1ISO 22301 belgesine,
Bilgi Teknolojileri Hizmet Yonetimi Sistemi icin TS ISO IEC 20000 veya ISO 20000 belgelerine
sahip olmalidir. Ancak Baskanlik’tan 6zel entegrasyon izni alan 6zel entegratorler icin bu

zorunluluk aranmaz.

Sistem yonetim sirecleri ITIL uyumlu olmali ve sistem ITIL sertifikasina sahip personel

tarafindan yonetilmelidir.

e-Fatura saklama hizmeti verecek kurum EK 1’de yer alan “islem Kayit izleme ve Kontrol

Listesi” ve EK 2’de yer alan “Felaketten Kurtarma Kontrol Listesi” ne uymak zorundadir.

e-Fatura saklama izni almak icin basvuran kurumlarin istenilen standartlarin bir suretini, ITIL
sertifikasi olan calisanlarinin listesini ve sertifikalarinin bir kopyasini BiS raporu ile birlikte

ibraz etmeleri gerekmektedir.

izin basvurusu yapacak kurumun saklama ortamlarinin, saklama (nitelerinin, fiziksel

korucuyu malzemelerinin, depolama sistemlerinin, yedekleme sistemlerinin, is strekliligi ve
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felaketten kurtarma sistemlerinin, belgelerin maksimum saklama sirelerinin ve depolama

tnitelerinin tirleri ile ilgili ayrintili agiklamalara BIS raporunda yer vermesi gerekmektedir.

Saklama izni alacak kurumlarin saklanacak belgeler igin bir belge yonetim sistemi kurmasi ve
yonetmesi gerekmektedir. Bu sistem dahilinde verilerin korunmasi, erisim haklarinin
belirlenmesi, glivenligin saglanmasi, afet ihtimali gibi konularda gerekli planlama yapilarak

BIS raporunda ayrintili sekilde agiklamalara yer verilmelidir.

Elektronik saklama yapilacak sistemde sifre, parola, e-imza. gibi, terminallere giriste gerekli
givenlik onlemleri alinmali, her tirli elektronik islemin izi tutulmali (loglama), ihtiyac

duyulan hiyerarsi icerisinde kisilere yetkilendirme yapilarak BiS raporunda agiklanmalidir.

Ek olarak BiS raporunda saklanan faturalarin yetkisiz kisilere karsi gizliliginin nasil saglanacagi
belirtilmelidir. ileriye déniik kapasite artirminda sistemin &lgeklenebilir/ayarlanabilirliginin

nasil saglanacagi agiklanmalidir

Ongorilmeyen bir felaketin meydana gelmesi durumunda hem is sirekliligi hem de
felaketten kurtarma planlari yapilmis olmali, is sdrekliliginin nasil saglanacagi, felaket
nedeniyle ana sistemde kaybolan, silinen kayitlarin felaketten kurtarma sistemi ile nasil
tamamlanacag BiS raporunda ayrintilh olarak aciklanmalidir. Afet sirasinda ve sonrasinda

kurtarilan belgelerin butinligunin korundugu ispat edilebilmelidir.

Bagkanhk tarafindan gerekli goriilmesi halinde yerinde inceleme yapilabilecektir. Bu
durumda terminallere giris amaciyla gerekli izinler derhal verilecek ve gerektiginde uzman
personel saglanacaktir. Baskanlkca yetkilendirilen kisilerin ve vergi incelemesine yetkili

olanlarin sisteme girisleri herhangi bir s6zlesme veya lisans nedeniyle engellenemeyecektir.

Gerek gormesi halinde Baskanhlk, saklanacak faturalari veya faturalara ait bilgileri
belirleyecegi yontemlerle kendi sistemine aktariminin yapilmasini veya bu bilgilerin erisimine

sunulmasini isteyebilir. Bu amacla izin alan kurumlara siire verebilir.

3 Elektronik Ortamda Saklanacak Veri Ozellikleri

e-Fatura, Baskanligin belirledigi format ve lzerindeki mali miihrii/e-imzayi icerecek sekilde
orijinal halinde ve bitlinligl korunarak saklanmalidir. Fatura formati ve faturayi olusturan

bilesenlerin aralarindaki iliskiler biitiin olarak korunmalidir.
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Fatura, sistem icerisinde bir tasnif sistemi olusturularak ve indeksleme vyapilarak
saklanmalidir. indeksleme kisi-kurum, VKN-TCKN, yil, birim-kod, miteselsil numaralari

verebilecek sekilde yapilmalidir.

Fatura aramada kullanilacak anahtarlardan biri VKN veya TCKN ile iliskili olarak kullanilacak

fatura numarasi olmalidir.

4 Baskanlik Sistemine Bilgi Girisi

izin alan kurumlar, e-faturalarini saklama hizmeti verdikleri miikelleflere ait bilgileri saklama
hizmetinin basladigi tarihi takip eden 7 is giinii icerisinde Baskanlga bildireceklerdir. izin alan
kurumun, belirlenen saklama stiresi bitis tarihinden 6nce herhangi bir sebeple hizmetin sona

ermesi halinde 3 glin igerisinde bilgi girisini yapmasi zorunludur.

Hizmet verilen ve hizmeti iptal edilecek miikelleflerin bilgi aktarimi icin Ozel Entegratér
Tarafindan Miikellef Bilgisi Aktarimi (bkz. e-Fatura Uygulamasi Ozel Entegrasyon Kilavuzu-
Bolim 5 ) yontemi uygulanacaktir. Saklama hizmeti icin her mikellef isleminde 1 mesaj ve 1
etiket kullanmalidir. Saklama hizmetinin sona ermesi halinde hizmet verilen mikelleflere ait
veriler, glivenli saklama ortamlari vasitasiyla mukelleflere devredilecektir. Saklama hizmeti
sona erdigi halde saklama hizmetine devam etmeleri halinde veya saklama izni almis
kurumlarin Baskanlik sitemine bilgi girisi yapilmadan bilgi islem sistemlerinde herhangi bir

mikellefe ait veri tespit edilmesi halinde saklama izinleri iptal edilecektir.
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EK 1 : islem Kayit izleme Kontrol Listesi

islem Kayit(Loglama) Kontrol Listesi

Her tirll izleme kayitlarinin(log) degismezligi saglaniyor mu?
> Kayitlari sonradan degistirilemeyen log kayit cihazi ile mi tutulmakta?

e Kayit dosyalari giinlik arsivimzal sekilde mi saklanmakta?

Tim izleme kayitlarinda zaman bilgisi var mi?

Tim izleme kayitlari en az 10 sene saklaniyor mu?

E-Fatura haberlesmesi kapsaminda gonderilen ve alinan her zarf saklaniyor mu?*
E-Fatura haberlesmesi kapsaminda gonderilen ve alinan her zarf saklandiktan sonra
en az 10 sene muhafaza ediliyor mu?*

Tim izleme kayitlarinda islem yapan uygulama ve sunucu bilgisi var mi?

izleme kayitlarinda IP(i¢ ve gergek IP) bilgisi var mi?*

Tum islem kayitlarinda islemin basarili ya da basarisiz oldugunu gésteren ibare var
mi?

islem kayitlarinda islem basarisiz ise hata nedeni yaziyor mu?

Gonderilen her zarf icin gonderim kaydi tutuluyor mu?*

Gonderim kaydinda gonderilen zarfin numara bilgisi var mi?*

Génderim kaydinda kullanilan GiB servis(web servis) metodunun adi var mi?*
islem sorgulama kayitlarinda sorgulanan zarfin numara bilgisi var mi?*

islem sorgulama kayitlarinda hata varsa detayi yaziyor mu?

Zamanlayici gorevler var ise

> Bunlarin yaptiklari islemlerde gorev adi goriiniiyor mu?

> Islemin hangi belge/kayit icin yapildigi yaziyor mu?

imzalanan her belge icin islem kaydi tutuluyor mu?

islem kaydinda belgenin numarasi tutuluyor mu?

Her olusturulan belgenin ne zaman olusturuldugu bilgisi tutuluyor mu?
Onaylanan/imzalanan her belgenin ne zaman onaylandigi/imzalandigi bilgisi
tutuluyor mu?

Alinan her belge icin alindi kaydi tutuluyor mu?

Alindi kaydinda belgenin numarasi mevcut mu?

Alindi kaydinda kullanilan GiB servis(web servis) metodunun adi var mi?*

Not: * ile belirtilenler sadece GIiB ile 6zel entegratdr arasinda gecen iletisimde kontrol

edilmelidir.
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Ek 2 Felaketten Kurtarma Kontrol Listesi

Felaketten Kurtarma Kontrol Listesi

1. Felaketten kurtarma plani gelistirin.

2. s etki analizi uygulayin

3. Onleyici kontrolleri belirleyin.

4. Felaketten kurtarma stratejileri gelistirin

5. Bilgi sistemi acil eylem plani gelistirin

6. Planlarinizi test edin ve ¢alisanlarinizi egitin

7. Planlarinizi diizenli olarak gézden gegirin.

8. 1S0 24762Bilisim ve Iletisim Teknolojileri Felaketten Kurtarma

Servisleri Kilavuzu (Guidelines for information and communications technology disaster recovery

services) uygulayin.
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